Instrukcja konfigurowania potaczenia z siecig Eduroam dla studentéw Windows11

1. Na poczatku musimy skonfigurowaé recznie potgczenie z siecig Eduroam —identycznie jak dla
Windows 10. Przechodzimy do Panelu Sterowania / Centrum sieci i udostepniania.
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2. W tym miejscu wybieramy ,, skonfiguruj nowe potaczenie lub nowg sie¢ ”. Nastepnie ,, reczne

nawigzywanie potgczenia z siecig bezprzewodowg”
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Strona giowna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania
Wyswietl aktywne sieci

Zmien ustawienia karty W tej chwili nie masz potaczenia z zadna siecia.

sieciowej

. Zmien ustawienia sieci
Zmien zaawansowane

ustawienia udostepniania i Skonfiguruj nowe pofaczenie lub nowa sie¢

=
Opcje przesytania Skonfiguruj pofaczenie szerokopasmowe, telefoniczne lub VPN albo skonfiguruj router lub punkt
strumieniowego multimediow dostepu.

= Rozwiaz problemy
Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania
probleméw,

@' Skonfiguruj potaczenie lub siec

Wybierz opcje pofaczenia.

’_.0 Polacz z Internetem
' Skonfiguruj potaczenie szerokopasmowe lub telefoniczne z Internetem.

F". Skonfiguruj nowa siec
w2, Skonfiguruj nowy router lub punkt dostgpu.

L’. Reczne nawigzywanie polaczenia z siecia bezprzewodowa
- Polacz sie z siecia ukryta lub utworz nowy profil sieci bezprzewodow

L A Potacz z miejscem pracy
Skonfiguruj potaczenie telefoniczne lub polaczenie VPN z miejscem pracy.
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3. Teraz uzupetniamy pole ,Nazwa sieci “ jako eduroam oraz wybieramy typ zabezpieczen jako
,WPA2-Enterprise”. Klikamy dalej i przechodzimy do dalszych ustawien czyli ,,zmien
ustawienia potgczenia”.

— X —
< I;" Reczne nawizzywanie polaczenia z siecia bezprzewodowa Ii"‘ Reczne nawigzywanie potaczenia z siecig bezprzewodowa

Wprowadz informacje o sieci bezprzewodowej, ktorg chcesz dodac. PomysInie dodano: eduroam

Nazwa sieci: eduroam

—> Zmien ustawienia potaczenia

Typ zabezpieczen: WPAZ2-Enterprise v Otwarz wlasciwosci polgczenia, aby mozna bylo zmienic ustawienia.

Typ szyfrowania: AES

Klucz zabezpieczeri: Ukryj znak

Uruchom to pofgczenie automatycznie

() Potacz, nawet jesli ie wykonuje emisji

Ostrzezenie: jedli wybierzesz te opcje, moze to zagrozi¢ prywatnosci komputera.

[ Dalg | A Zamknij

4. W tym miejscu wybieramy metode uwierzytelnienia jako ,Microsoft EAP-TTLS” a nastepnie
przechodzimy do ,ustawienia” i , ustawienia zaawansowane”.

eduroam — Wrasciwosci sieci bezprzewodowe] X eduroam — Wiasciwosci sieci bezprzewodowej X
Potgczenie  Zabezpieczenia Polgczenie Zabezpieczenia
Nazwa: eduroam "
Typ zabezpieczeri: WPA2-Enterprise ~
SSID: eduroam
Typ sieci: Punkt dostapu Typ szyfrowania: =5 h

Dostepnosc sieci: Wszyscy uzytkownicy

Potgcz automatycznie, gdy ta siec jest w zasiegu
Wybierz metode uwierzytelniania sieci:

(] Wyszukuj inne sieci bezprzewodowe w trakcie potgczenia z Microsoft: EAP-TTLS ~ Ustawienia
tg siecig

(] Potacz, nawet jedli siec nie emituje nazwy (SSID) (B9 zapamigta] moje poswiadczenia dia tego

potaczenia przy kazdym logowaniu

Ustawienia zaawansowane
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5. Domyslnie w ustawieniach zaznaczone jest okienko ,wtgcz prywatnosé tozsamosci” —
odznaczamy to jak na zdjeciu. W ustawieniach zaawansowanych wybieramy typ
uwierzytelniania jako ,,Uwierzytelnianie uzytkownika” oraz wybieramy ,, zapisz
poswiadczenia” -w oknie poswiadczen uzupetniamy i zapisujemy dane do naszego konta:
indeks@student.uwb.edu.pl + hasto . Jezeli uzupetnilismy wszystko jak na przyktadach
mozemy wszystko zaakceptowac i spréobowac potgczyé sie z siecig Eduroam.

— Wiasciwosci uwierzytelniania TTLS X
Ustawienia zaawansowane X
[)Wiacz prywalnos¢ tozsamosci
Ustawienia 802.1X  Ustawienia sieci 802.11
ananymous
Okresl tryb uwierzytelniania: Weryfikacja ceryfikatu serwera

Uwierzytelnianie uzytkownika | = Zapisz poswiadczenia Polaczztymi senwerami

Uwierzytelnianie uzytkownika lub komputera

Uwierzytelnianie komputera wnikow

Uwierzytelnianie uzytkownika Zaufane gléwne urzedy ceryfikacii
Uwierzytelnianie goscia

(] 1002-DSK-NB-DS
(Jwitacz logowanie jednokrotne dla tej sieci

() AMA Certificate Services 1
. ) i} (] Baltimore CyberTrust Root
Wykonaj bezposrednio przed logowaniem ) Certum CA
Wykonaj bezposrednio po logowaniu uzytkownika [ Certum Trusted Network CA
10 2
Zezwalaj na viyswietlanie dodatkowych okien () Nie monituj uzytkownika, jesli nie mozna auloryzowac serwera

dialogow

podczas logowania jednokrotnego
Ta sie¢ uzywa oddzielnych wirtualnych sieci LAN do U et iz
uwierzytelnienia komputera i uzytkownika © Wybierz metode uwierzylelniania inng niz EAP

Haslo nieszyfrowane (PAP) v

Automatycznie uzyj mojej nazwy konta i hasla (oraz domeny,
jesli istieje) systemu Windows

() Wybierz metode uwierzytelniania EAP

Microsoft Karta inteligentna lub inny certyfikat (EAP-TLS)

Konfiguruj

== Zabezpieczenia Windows x

Zapisz poswiadczenia
Zapisanie poswiadczen umozliwia potgczenie komputera z siecia,

gdy uzytkownik nie jest zalogowany (na przyktad w celu pobrania
aktualizacji).

indeks@student.uwb.edu.pl

6. Czesto przy prébie pierwszego potgczenia moze nas prosi¢ o akceptacje certyfikatu dla tej
sieci. Po zaakceptowaniu ( badz jak na zdjeciu ponizej kliknieciu Potgcz) powinno potgczyé
nas z siecig Eduroam. Jezeli sg problemy z potgczeniem prosze sprawdzié czy wszystko zostato
skonfigurowane jak powyzej w instrukcji lub skonfigurowa¢ potgczenie od nowa uprzednio
usuwajac starg konfiguracje ( Eduroam — zapomnij sie¢ ).
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“Za eduroam

Wymagana akcja

Kontynuowac¢ taczenie?

Jesli spodziewasz sie znalezienia sieci eduroam w tej lokalizacji, nawiaz potaczenie. W przeciwnym razie moze to by¢ inna sie¢ o tej samej nazwie.

Ukryj szczegoty certyfikatu

Wystawiony dla: radius.uwb.edu.pl

Wystawiony przez: GEANT OV RSA CA 4

Odcisk palca serwera: 45 32 D9 B5 B9 33 72 B4 DF F3 C0 C8 BO 05 B6 9B B5 F6 38 82
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